
 راهنمای جامـع کاربـران

 سامانه امن نگار ویـــرا

 1.0نسخه : 

 

 

 

 

  

 

 

 

 



 

 

 

 

 



  صفحه اصلی سامانه

 

 

 با وارد کردن آدرس دسترسی به سامانه توسط کاربر، صفحه اصلی به وی نشان داده خواهد شد.

در تمامی صفحات سایتوبهدایت کاربر به صفحه اصلی  - "صفحه اصلی"منو  -1

نگارش گزارشهدایت کاربر به صفحه  - "نگارش گزارش"منو  -2

ارائه یک فایل برای راهنمای کاربران درخصوص استفاده از سامانه – "راهنمای سامانه"نو م -3

دانشگاه کردستان آپامرکز  ارتباط با جهت یارتباط یهاراه – "تماس با ما"منو  -4

سامانه نام درو ثبت پنل کاربری فرم ورود،هدایت کاربر به  –" ورود/ثبت نام"کمه د -5

پذیری وبصفحه نگارش گزارش تست نفوذ و آسیبهدایت کاربر به  –" پورتال –وبسایت "گزینه  -6

های بعدی تکمیل خواهد شد..در نسخه –" اپلیکیشن موبایل" گزینه  -7

 های بعدی تکمیل خواهد شد..در نسخه –" نرم افزار ویندوز" گزینه  -8



  کاربران ورودصفحه 

 روی این گزینه به صفحه ورود کاربران هدایت خواهد شد. کاربر با کلیک بر

 

 

 

تواند نام کرده باشد با استفاده از نام کاربری و رمزعبور خود میدر سامانه ثبت در این صفحه کاربر چنانچه قبلاً

 به سامانه وارد شود.

 

به صفحه                                          چنانچه کاربر در سامانه حساب کاربری نداشته باشد با انتخاب گزینه  -

 ثبت نام هدایت خواهد شد.

 

 



  ثبت نام کاربرانصفحه

 

 در این صفحه جهت ایجاد حساب کاربری از کاربر اطلاعات ذیل دریافت خواهد شد:

 نام مرکز/شرکت/شخص .1

 حقوقی(-ی )حقیقینوع حساب کاربر .2

 مرکز/شرکت/شخص سایتوب .3

 مرکز/شرکت/شخص کیپست الکترون .4

 تلفن تماس مرکز/شرکت/شخص .5

 لوگو مرکز/شرکت/شخص .6

 ینام کاربر .7

 کلمه عبور .8

 

کلیک کرده                               برروی دکمه "عضویتشرایط و قوانین "در انتها کاربر با مشاهده و موافقت با 

 و اطلاعات و حساب کاربری وی ایجاد میگردد.



  پروفایل کاربرانصفحه اصلی

 
 

 های نوار بالا:گزینه

 

 هدایت کاربر به صفحه اصلی سامانه - "سایتوبصفحه اصلی "منو  .1

 هدایت کاربر به صفحه نگارش گزارشات - "نگارش گزارش"منو  .2

 باشد:شامل سه زیرمنو می                            منو    . 3

 برای مشاهده پروفایل کاربری خود و ویرایش اطلاعات از این گزینه استفاده نمایید. -                     

 از این گزینه استفاده نمایید. فرض پروفایل خودبارگذاری لوگو سربرگ گزارشات و تغییر تصویر پیشبرای  -                     

 از این گزینه استفاده نمایید. و خروج از حساب کاربری خود نشستاتمام برای  -                     

 

 

 

 



 های نوار کناری)سمت راست(:گزینه

 

 نمایش لوگو مرکز/شرکت/شخص - "لوگو". کادر 1

 . نام مرکز/شرکت/شخص2

 پروفایل در تمامی صفحاتهدایت کاربر به صفحه اصلی  - "داشبورد اصلی" منو .3

 شامل دو زیرمنو: - "لیست گزارشات" . منو4

 "سایتوب پذیریآسیبگزارشات  لیست": هدایت کاربر به صفحه  سایتوب پذیریآسیب. 4.1

 "سایتوب تست نفوذگزارشات  لیست": هدایت کاربر به صفحه  سایتوب تست نفوذ. 4.2

 زیرمنو: شامل دو - "نگارش گزارش جدید". منو 5

 "سایتوب پذیریآسیبگزارش ایجاد ": هدایت کاربر به صفحه  سایتوب پذیریآسیب گزارش. 5.1

 "سایتوب تست نفوذگزارش ایجاد ": هدایت کاربر به صفحه  سایتوب تست نفوذ گزارش. 5.2

 شامل دو زیرمنو: – "هاپذیریآسیب". منو 6

 "هاپذیریآسیب ستیل ": هدایت کاربر به صفحه  های من پذیریآسیبلیست . 6.1

 "دیجد پذیریآسیبافزودن  ": هدایت کاربر به صفحه  پذیریآسیبافزودن . 6.2

 هدایت کاربر به صفحه تنظیمات پنل کاربری - "تنظیمات پنل کاربری". منو 7

 

 

 :اصلی داشبورد صفحه هایپنل

 

 قبلی نشستجزئیات فنی آخرین فعالیت شما در نمایش  - "شما تیفعال نیگزارش آخر" پنل .1

 ثبت شده توسط کاربر سایتوب پذیریآسیبنمایش تعداد گزارشات  - "سایتوب پذیریآسیبگزارشات " پنل .2

 ثبت شده توسط کاربر سایتوبنمایش تعداد گزارشات تست نفوذ  - "سایتوبگزارشات تست نفوذ " پنل .3

 

 



  پروفایل صفحه

 

 

 بخش است: 2این صفحه شامل 

 

 پنل سمت راست : نمایش اطلاعات حساب کاربری -

از قسمت  تواندمیشود، کاربر زمینه پروفایل کاربر که بصورت پیشفرض توسط سامانه ست میپنل سمت چپ : تصویر پس -

 تنظیمات پنل کاربری این تصویر را به دلخواه تغییر دهد.

 

 به صفحه ویرایش اطلاعات کاربری هدایت خواهد شد.                             در این صفحه کاربر با انتخاب گزینه 

  یاطلاعات کاربر شیرایوصفحه

 



 را ویرایش نماید. مشخصات تماس و اطلاعات کاربری خود تواندمیدر این صفحه کاربر 

 تغییر دهد. نیز را لوگو و کلمه عبور خود قادر استهمچنین 

 

  تنظیمات پنل کاربریصفحه

 
 یک لوگو ثابت برای سربرگ گزارشات خود بارگذاری نماید. تواندمیدر این صفحه کاربر 

 را تغییر دهد. فرض پروفایل خودزمینه پیشتصویر پس تواندمیهمچنین از این بخش 

  گزارشات ستیلصفحه

 

 را مشاهده نماید. گزارشات ثبت شده خود تواندمیدر این صفحه کاربر 

 

 گزارش را حذف نماید. تواندمیبا انتخاب گزینه           کاربر 

 جهت مشاهده اطلاعات کامل گزارش کاربر با انتخاب گزینه                به صفحه جزئیات گزارش هدایت خواهد شد.



  جزئیات گزارشصفحه

 

 
پذیر به کاربر نشان داده گزارش شامل اطلاعات شخصی/سازمانی و اطلاعات مربوط به پورتال آسیبدر این صفحه جزئیات هر 

 خواهد شد.

 

 دریافت نماید. را مجدداً تواند با کلیک برروی گزینه                         فایل گزارش خوددر این صفحه همچنین کاربر می

 

 

 

 

 

 

 



 :پذیریآسیبنگارش گزارش 

 

  انتخاب قالب گزارشصفحه

 

 نماید:را انتخاب می نیاز خوداساس نوع گزارش قالب مورد در این صفحه کاربر بر

 

 پذیریآسیبقالب گزارش  -

 قالب گزارش تست نفوذ -

 

 

 

 

  



 :بصورت کاربر مهماننگارش گزارش 

بدون ایجاد حساب کاربری در سامانه نسبت توانند در این سامانه امکان نگارش گزارش بصورت مهمان نیز وجود دارد، کاربران می

 به ایجاد گزارش اقدام نمایند.

 

 

ید اما درصورت ایجاد حساب کاربری، این  وارد نمامجدداً اطلاعات را اینهربار  میبایستدرصورت عدم ورود به سامانه کاربر * 

 اطلاعات بصورت خودکار با استفاده از اطلاعات کاربری موجود تکمیل خواهد شد.

توانند به اطلاعات و جزئیات کنند در آینده نمیهمچنین لازم به ذکر است کاربرانی که بصورت مهمان اقدام به نگارش گزارش می* 

 گزارش از طریق این سامانه دسترسی داشته باشند.

 

 

 

 

 

 



  پذیریآسیبنگارش گزارش صفحه

 

 یسازمان/یاطلاعات شخصمرحله اول :  - پذیریآسیبنگارش گزارش 

 

 صفحه زیر به وی نشان داده خواهد شد: پذیریآسیبکاربر پس از ورود به حساب کاربری خود و انتخاب گزینه نگارش گزارش 

 

 

 :باشدمی زیرموارد  کننده گزارش توسط کاربر وارد خواهد شد که شاملدر این مرحله اطلاعات مرکز، شرکت یا شخص تهیه

 * نام مرکز/شرکت/شخص. 1

 *سربرگ گزارش. لوگو 2

 *. تاریخ گزارش3

 مرکز/شرکت/شخص سایتوب. 4

 . پست الکترونیک مرکز/شرکت/شخص5

 *. تلفن تماس مرکز/شرکت/شخص6

 .چنانچه کاربر در سامانه وارد شده باشد این اطلاعات بصورت خودکار از پایگاه داده تکمیل خواهد شد* 

 



 هیاطلاعات اولدرج مرحله دوم :  - پذیریآسیبنگارش گزارش 

 

 
 :باشدموارد زیر می در این مرحله اطلاعات مربوط به گزارش توسط کاربر وارد خواهد شد که شامل

 

 . متن مقدمه گزارش1

 . کلمات کلیدی مرتبط با گزارش2

 . درج یک شماره سند برای گزارش3

 *پذیر. عنوان پورتال آسیب4

 پذیرآسیب. متن درباره پورتال 5

 

 

 

 

 

 



 پذیرآسیب سایتوبمرحله سوم : اطلاعات  - پذیریآسیبنگارش گزارش 

 

 
 :باشدموارد زیر می توسط کاربر وارد خواهد شد که شامل پذیرآسیب سایتوبدر این مرحله اطلاعات مربوط به 

 

 * سایتوب. آدرس اینترنتی 1

 سایتوب. پست الکترونیک 2

 سایتوب. شماره تماس مدیر 3

 سایتوب. آدرس پستی مدیر 4

 سایتوب. کدپستی مدیر 5

 

 

 

 

 

 

 



 پذیریآسیبانتخاب مرحله چهارم :  - پذیریآسیبنگارش گزارش 

 

 
انتخاب  صفحه                خواهد شد. کاربر با انتخاب گزینه  ها توسط کاربر وارد پذیریآسیبدر این مرحله اطلاعات مربوط به 

 به وی نشان داده خواهد شد. پذیریآسیب

 :پذیریآسیبانتخاب صفحه 

 * پذیریآسیب. انتخاب 1

 از لیست اصلی پذیریآسیبانتخاب :                 

 از لیست شخصی  پذیریآسیبانتخاب :               

 پذیریآسیب. میزان حساسیت 2

 . پارامتر4             . متد3

 * پذیریآسیب. توضیحات 5

 * پذیریآسیبنحوه رفع توضیحات . 6

 پذیرآسیب. مسیرهای 7

 . نوع آزمون8

9 .payload *               10 .Google Dork 

 پذیریآسیب. اثبات 11

 پذیریآسیب. تصویر اثبات 12



 ها:پذیریآسیبجستجو در بانک اطلاعاتی 

بصورت  پذیریآسیبد تا اطلاعات مربوط به آن را در کادر جستجو وارد نمای موردنظر خود پذیریآسیبد نام توانکاربر می

 خودکار تکمیل شود:

 

 مثال:

 

 



لی مطابق شکل زیر به شما نشان داده خواهد های موردنظر، لیست موارد ثبت شده در جدوپذیریآسیببعد از انتخاب و ثبت 

 باشد.گزینه مشاهده، ویرایش و حذف می 3شد که شامل 

 

 شود.مربوطه در صفحه جدید به شما نشان داده می پذیریآسیباطلاعات مربوط به      با کلیک برروی آیکن   

 پذیریآسیبیک صفحه جدید جهت ویرایش اطلاعات          با کلیک برروی آیکن پذیریآسیبدرصورت نیاز به ویرایش اطلاعات 

 را تغییر دهید. پذیریآسیبوانید اطلاعات مربوط به تبه شما نشان داده خواهد شد که در آنجا می

 از گزارش خود با کلیک برروی آیکن       پیغام هشدار زیر به شما نشان داده خواهد شد: پذیریآسیبدرصورت نیاز به حذف یک 

 

 انتخاب شده از گزارش شما حذف خواهد شد. پذیریآسیبدر صورت انتخاب گزینه تایید، 

 

 

 

 

 

 

 



 مرحله پنجم : کنترل و تایید اطلاعات - پذیریآسیبنگارش گزارش 

 

 

 

د با کلیک برروی هرکدام از توانیدر گام آخر اطلاعات وارد شده به شما نشان داده خواهد شد که در صورت وجود مشکل می

 ن بخش را ویرایش نمایید.ه مرحله فوق بازگردید و اطلاعات آهای بالا بزبانه

 

 

                                                  بررسی کرده و درصورت تایید جهت ثبت و مشاهده گزارش گزینه                           با مشاهده این مرحله اطلاعات وارد شده را مجدداًدرنهایت 

 را کلیک نمایید.                       

 ویرایش و ثبت نمایید. ید با بازگشت به زبانه فعلی اطلاعات را مجدداًتواننکته: پس از ثبت گزارش نیز کماکان می

 



 مشاهده و دریافت گزارش - پذیریآسیبنگارش گزارش 

 اطلاعات آن را بررسی کنید: توانید مجدداًدر زبانه جدید گزارش نهایی به شما نشان داده خواهد شد که می

 توانید به زبانه قبلی بازگردید و اطلاعات را ویرایش نمایید.(می)در این مرحله نیز در صورت نیاز به ویرایش 

 



 

 دریافت نماید. WORDرا بصورت فایل  با استفاده از کادر موجود در گوشه پایین سمت چپ صفحه، گزارش خودنهایت در

 

 یریبارگ شماد تا کمتر از چندثانیه فایل گزارش برروی رایانه یبرای اینکار کافیست برروی دکمه                                   کلیک نمای

 گردد.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  نگارش گزارش تست نفوذصفحه

 

 یسازمان/یاطلاعات شخصمرحله اول :  -نگارش گزارش تست نفوذ 

 

 صفحه زیر به وی نشان داده خواهد شد: ،تست نفوذکاربر پس از ورود به حساب کاربری خود و انتخاب گزینه نگارش گزارش 

 

 

 باشد:کننده گزارش توسط کاربر وارد خواهد شد که شامل موارد زیر میدر این مرحله اطلاعات مرکز، شرکت یا شخص تهیه

 

 * نام مرکز/شرکت/شخص. 1

 *. لوگو سربرگ گزارش2

 *. تاریخ گزارش3

 مرکز/شرکت/شخص سایتوب. 4

 مرکز/شرکت/شخص. پست الکترونیک 5

 *. تلفن تماس مرکز/شرکت/شخص6

 * چنانچه کاربر در سامانه وارد شده باشد این اطلاعات بصورت خودکار از پایگاه داده تکمیل خواهد شد.



 مرحله دوم : مفاد قرارداد - تست نفوذنگارش گزارش 

 

 
 :باشدموارد زیر می که شاملدر این مرحله اطلاعات مربوط به مفاد قرارداد توسط کاربر وارد خواهد شد 

 

 . متن مقدمه گزارش1

 ها و نوع آزمون نفوذپذیری . دسترس2

 . درج یک شماره سند برای گزارش3

 . تاریخ و محل انجام آزمون نفوذپذیری4

 . حوزه آزمون نفوذپذیری5

 

 

 

 



 اطلاعات یجمع آورمرحله سوم :  - تست نفوذنگارش گزارش 

 

 
 :باشدموارد زیر می توسط کاربر وارد خواهد شد که شامل پذیرآسیب سایتوبدر این مرحله اطلاعات جمع آوری شده مربوط به 

 ( whoisشناسایی دامنه )اطلاعات  تصویر .1

2 .ip  عامل سرور. سیستم3       (سایتوب)سرور سرور 

 های باز. پورت6نویسی                     زبان برنامه. 5سرور                               . نسخه وب4

 های بیرونی. لیست اسکریپت9های کلاینت    . لیست اسکریپت8های اجرایی                   . لیست فایل7

 های بیرونی. لیست هاست11های دارای ورودی          . لیست فایل10

 د.که میبایست طبق راهنمای فیلدها تکمیل گرد



 پذیرآسیب سایتوبمرحله چهارم : اطلاعات  - تست نفوذنگارش گزارش 

 

 
 باشد:توسط کاربر وارد خواهد شد که شامل موارد زیر می پذیرآسیب سایتوبدر این مرحله اطلاعات مربوط به 

 

 * پذیرآسیب. عنوان پورتال 1

 * سایتوب. آدرس اینترنتی 2

 سایتوب. پست الکترونیک 3

 سایتوب. شماره تماس مدیر 4

 سایتوب. آدرس پستی مدیر 5

 سایتوب. کدپستی مدیر 6

 

 

 

 

 

 



 پذیریآسیبانتخاب مرحله پنجم :  - تست نفوذنگارش گزارش 

 

 
صفحه انتخاب                ها توسط کاربر وارد خواهد شد. کاربر با انتخاب گزینه       پذیریآسیبدر این مرحله اطلاعات مربوط به 

 به وی نشان داده خواهد شد. پذیریآسیب

 :پذیریآسیبانتخاب صفحه 

 * پذیریآسیب. انتخاب 1

 از لیست اصلی پذیریآسیبانتخاب :                 

 از لیست شخصی  پذیریآسیبانتخاب :               

 پذیریآسیب. میزان حساسیت 2

 پارامتر. 4             . متد3

 * پذیریآسیب. توضیحات 5

 * پذیریآسیب. توضیحات نحوه رفع 6

 پذیرآسیب. مسیرهای 7

 . نوع آزمون8

9 .payload *               10 .Google Dork 

 پذیریآسیب. اثبات 11

 پذیریآسیب. تصویر اثبات 12



 ها: پذیریآسیبجستجو در بانک اطلاعاتی 

بصورت خودکار  پذیریآسیبرا در کادر جستجو وارد نمایید تا اطلاعات مربوط به آن  موردنظر خود پذیریآسیبتوانید نام شما می

 تکمیل شود:

 

 مثال:

 

 



خواهد های موردنظر، لیست موارد ثبت شده در جدولی مطابق شکل زیر به شما نشان داده پذیریآسیببعد از انتخاب و ثبت 

 باشد.حذف می، ویرایش و گزینه مشاهده 3شد که شامل 

 

 شود.مربوطه در صفحه جدید به شما نشان داده می پذیریآسیباطلاعات مربوط به      با کلیک برروی آیکن   

 پذیریآسیبیک صفحه جدید جهت ویرایش اطلاعات          با کلیک برروی آیکن پذیریآسیبدرصورت نیاز به ویرایش اطلاعات 

 را تغییر دهید. پذیریآسیبتوانید اطلاعات مربوط به به شما نشان داده خواهد شد که در آنجا می

 از گزارش خود با کلیک برروی آیکن       پیغام هشدار زیر به شما نشان داده خواهد شد: پذیریآسیبدرصورت نیاز به حذف یک 

 

 از گزارش شما حذف خواهد شد. انتخاب شده پذیریآسیبدر صورت انتخاب گزینه تایید، 

 

 

 

 

 



 : کنترل و تایید اطلاعات ششممرحله  - تست نفوذنگارش گزارش 

 

 

 

 روی هرکدام از توانید با کلیک بردر گام آخر اطلاعات وارد شده به شما نشان داده خواهد شد که در صورت وجود مشکل می

 بخش را ویرایش نمایید.ن ه مرحله فوق بازگردید و اطلاعات آهای بالا بزبانه

 

 

     بررسی کرده و درصورت تایید جهت ثبت و مشاهده گزارش گزینه                                                                        درنهایت با مشاهده این مرحله اطلاعات وارد شده را مجدداً

 را کلیک نمایید.                       

 ویرایش و ثبت نمایید. توانید با بازگشت به زبانه فعلی اطلاعات را مجدداًپس از ثبت گزارش نیز کماکان مینکته: 

 

 



 مشاهده و دریافت گزارش - تست نفوذنگارش گزارش 

 اطلاعات آن را بررسی کنید: توانید مجدداًدر زبانه جدید گزارش نهایی به شما نشان داده خواهد شد که می

 توانید به زبانه قبلی بازگردید و اطلاعات را ویرایش نمایید.(مرحله نیز در صورت نیاز به ویرایش می)در این 

 



 د.یدریافت نمای WORDدرنهایت با استفاده از کادر موجود در گوشه پایین سمت چپ صفحه، گزارش خودرا بصورت فایل 

 

 گیریروی رایانه شما بار کلیک نماید تا کمتر از چندثانیه فایل گزارش بر           برای اینکار کافیست برروی دکمه                        

 گردد.

 

 


